Мошенники научились использовать искусственный 
интеллект для обмана граждан в телефонных разговорах

Клонирование голоса
"Благодаря имеющимся технологиям хакерам достаточно всего лишь 20-секундного фрагмента с разговором, взятым из социальной сети, для создания клона голоса любого человека. Идентичность поражает настолько, что даже мать не сможет отличить голос своего ребенка от робота", — предупреждают эксперты.
Схема обмана та же: гражданин звонит и просит перевести деньги. Преступники заставляют жертв думать, что они разговаривают с родственником, которому вдруг понадобились деньги, например, на возмещение ущерба в результате ДТП. Необходимо сразу перезвонить своим родным и знакомым, от которых и была получена просьба. Еще лучше придумать кодовое слово, для своих, чтобы можно было понять: звонят родные, а не мошенники. 

Имитация образа
[bookmark: _GoBack]Подделать можно не только голос, но и образ. Преступникам удается наложить ненастоящие изображение или видео на реальные. Технология называется "дипфейк" (от англ. deepfake — "подделка").
За рубежом злоумышленники опробовали дипфейки при устройстве на удаленную работу в сфере IT для получения доступа к базам данных. Однако созданные видеоклоны выдают свою искусственность темпом речи, асинхронностью и неестественными эмоциями.
Новые технологии используются не только передовыми IT-компаниями, но и вовсю группами мошенников. Не за горами момент, когда обманы со звонками от силовых ведомств и сотрудников банка будут полностью осуществляться программными алгоритмами на базе нейросетей.

Как распознать дипфейк:
 	Неестественная мимика — движения губ не попадают в такт с произносимыми словами, одно и то же выражение глаз, не видно смены эмоций.
Низкое разрешение, пикселизация или нечеткость изображения, особенно в областях с активной мимикой — брови, уголки рта.
Звук опережает картинку или не успевает за движениями персонажа.

В случае совершения в отношении Вас мошеннических действий, необходимо незамедлительно обратиться в правоохранительные органы.
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